Jeu de decouverte RGPD : collectivite en danger

Débriefing et notions complémentaires




Enigme 1. Le DPO

Définition : Le Délégué a la Protection des Données (DPO) est Qui doit nommer un DPO?

chargé de veiller au respect du RGPD (Réglement général sur la

Obligatoire pour

tous les crganismes

protection des données) au sein d'une organisation.

.. . . : o : MBIlics
Nomination obligatoire : Requis pour les autorites publiques. B

Role clé : Il conseille, contréle le respect du réglement et fait office

d'interlocuteur privilégié auprés de la CNIL et des usagers.

Compétences RGPD Conflit d'intéréts ?

Séverine Agent d'accueil Aucune Non
M.
Marie D. Responsable RH Oui Oui Le DPO doit étre :
JeanlL. Maire Aucune A définir . A
® Indépendant (pas de conflit d'intéréts).

David R. Responsable Oui Non ® Compétent en RGPD.

informatique ® Désigné auprés de la CNIL.
Anais O. Juriste Oui Non
Basile P Agent technique Non Non



http://www.youtube.com/watch?v=uT0b4RZ2IXw

Enigme 2. Le registre des activités de traitement
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Qu'est-ce que c'est ? Informations clés Obligation légale

Une cartographie précise et vivante de Il répertorie les finalités, les catégories de Imposé a toutes les collectivités
toutes vos opérations impliquant des données, les destinataires, les durées de territoriales, quel que soient leur taille
données personnelles au sein de la conservation et les mesures de sécurité

collectivité. associées.

ili Commune de Puy-d'Panique - Site officiel = =
Code [ Nom MB

SERVICES MUNICIPAUX DE PUY-D'PANIQUE GA1 ACTIVITES TOURISTIQUE, CULTURELLE ET SPORTIVE &)
. L GA2 AUTONOMIE PERSONNES AGEES ET PERSONNES EN SITUATION DE HANDICAP L'
Gestion Administrative
i GA3 CANTINE / GARDERIE / ACTIVITES PERISCOLAIRES 5
ACTIVITES TOURISTIQUE, CULTURELLE ET SPORTIVE z 3
AUTONOMIE PERSONNES AGEES ET PERSONNES EN SITUATION DE HANDICAP G4 ETAT CIVIL Ly
CANTINE / GARDERIE / ACTIVITES PERISCOLAIRES GAS5 GESTION DES BIENS ET DROITS DE LA COLLECTIVITE &)
ETAT CVIL GA6 GESTION ADMINISTRATIVE DU PERSONNEL ET ELUS L'
GESTION DES BIENS ET DROITS DE LA COLLECTIVITE GA7 GESTION DE L'URBANISME L
SENORDMNRIRATHE DUICONIRC R GA8 GESTION DE LA COMMUNICATION INSTITUTIONNELLE U
GESTION DE L'URBANISME -
GESTION DE LA COMMUNICATION INSTITUTIONNELLE GA9 GESTION DE LA FISCALITE LOCALE MUNICIPALE ! L'
GESTION DE LA FISCALITE LOCALE MUNICIPALE GA11 GESTION DES ACTIONS A DESTINATION DES AINES L'
GA12 GESTION DES AFFAIRES FUNERAIRES L'
GESTION DES ACTIONSADE?T\NAT\ON DES AINES GA13 GESTION DES COMPTES DE RESEAUX SOCIAUX DE LA COMMUNE &)
SESTIONDESAFFAIRES FUNERAIRES GESTION DES EVENEMENTS INSTITUTIONNELS ET DES PARTICIPATIONS AUX
GESTION DES COMPTES DE RESEAUX SOCIAUX DE LA COMMUNE A 2
GESTION DES EVENEMENTS INSTITUTIONNELS ET PARTICIPATIONS GATY: EVENEMENTS EXTERIEURS L
GESTION DES MARCHES PUBLICS
GESTION DES SITES WEB ADMINISTRES PAR LA COLLECTIVITE GA15 GESTION DES MARCHES PUBLICS &
GESTION DU CONSEIL MUNICIPAL GA16 GESTION DES SITES WEB ADMINISTRES PAR LA COLLECTIVITE L'
Sécurité et Protection GA17 GESTION DU CONSEIL MUNICIPAL L'
POLICE ET SECURITE PUBLIQUE
PROTECTION DES POPULATIONS / GESTION DES RISQUES
VIDEOPROTECTION / VIDEOSURVEILLANCE
Fessianal sp1 POLICE ET SECURITE PUBLIQUE L'
° ° 3 SP2 PROTECTION DES POPULATIONS / GESTION DES RISQUES ET PERILS IMMINENTS L'¢
S Ite I nte r n et SANTE, MEDECINE DE PREVENTION ET MEDECINE D'EMBAUCHE Reg I Stre sp3 VIDEPROTECTION / VIDEOSURVEILLANCE I




Enigme 3. Le droit d'accés des personnes

o

Transparence totale

Chaque citoyen/salarié a le droit de
savoir si ses données sont traitées et
d'en obtenir une copie claire et

intelligible.

Délai de réponse
L'organisation dispose d'un délai
maximal d'un mois pour répondre a

toute demande d'exercice de droit

d'acces.

répondre a cette demande.

Ce droit permet de :

compréhensible.

Le droit d'acces, prévu par I'article 15 du RGPD, permet & toute personne de savoir si un
organisme utilise ses données personnelles et demander a ce que I'on vous les
communique pour en vérifier le contenu. La collectivité dispose d'un délai de 1 mois pour

e Savoir si un organisme traite vos données et de les consulter dans un format

e  Obtenir une copie de vos informations personnelles.
e Connaitre les détails du traitement, comme la raison de I'utilisation (finalité), le type
de données conserveées, les destinataires des données, la durée de conservation.

W'
Droits associés

Il s'accompagne des droits de
rectification, d'effacement (oubli), de

limitation et d'opposition au traitement.

Répondre  une demande

¢ droit d’acces

Toute personne peut obtenir

Des informations la concermant, de maniére claire: | Une copie de ses données, quel que soit
- Quelies données collectées ? ! leur support de conservation

- Quelles durées de conservation ? O |
- Quels destinataires ?
-ele.

S
FACTURE
Ecastedoute: @

2  Sinécessaire, iemandez si la demande concerne
Des données —— Toutes les données '
spécifigues — sl de la personne

3 Vérifiez que la demande ne concerne pas un tiers

e W L

secrel des alfaires  Propriéié intellectuelle

e

“‘- Dans tous les cas, informez Ia personne Sous un mois maximum




Enigme 4. La minimisation de la collecte des données

Principe fondamental : Ne collecter que les données

strictement nécessaires au regard de la finalité poursuivie.
Chasse au superflu : Eviter de demander des informations

excessives (ex: situation familiale, numéro de sécurité sociale).

Sécurité par conception : Limiter par défaut la quantité de
données collectées, I'étendue de leur traitement et leur période

de conservation.

Moins vous collectez de données, moins vous exposez

votre structure en cas d'incident ou de controle de la CNIL.

Formulaire d'inscription a la cantine scolaire
Année scolaire 2026-2027

1. Informations sur I'éléve
* Nom: Prénom :
¢ Date de naissance :

2. Informations sur les responsables légaux
* Nom et prénom des représentants légaux :
» [Numéro de sécurité sociale : |
e Adresse:
* Téléphone:
e Email :

3. Régime alimentaire

O standard Régime spécifique

4. Informations médicales
e Allergies

* |Antécédents chirurgicaux PAI

4. Jours de fréquentation
OLlundi  OMardi OMercredi OJeudi O Vendredi

5. ions légales et

Responsabilités des parents/tuteurs :
* Les parents ou tuteurs légaux s'engagent a payer les frais de cantine selon le tarif en vigueur,
disponible sur le site de I'établissement ou en mairie.
* Toute absence doit étre signalée 48h a I'avance (sauf cas de force majeure) pour éviter des
frais inutiles.
* Les responsables légaux informent immédiatement |z direction en cas de changement de
régime alimentaire ou d'allergie.
R bilités de I'établi t:
L'établissement s'engage a fournir des repas équilibrés, conformes aux normes sanitaires et
aux régimes déclarés.
* En cas durgence médicale liée a une allergie non déclarée, la responsabilité de
I'établissement ne pourra étre engagée.

Signature du responsable légal :
Date :

Protection des données :
Les informations recueillies sor

pas communiquées a des tier: satiol I c
5. Conformément a la loi RGPD, vous disposez d'un droit d'accés,

cessibles aux seuls agents ha
de rectification et de suppression de vos données.



Enigme 5. La gestion de la fuite de données

Définition : Violation de la sécurité entrainant accidentellement
ou illicitement la destruction, la perte, I'altération ou la divulgation
de données.

Notification CNIL : Obligation de notifier I'autorité de contrdle
dans un délai maximal de 72 heures apres en avoir pris

connaissance (si risque pour les personnes).

Information des individus : Alerter directement les personnes
concernées si la fuite présente un risque élevé pour leurs droits

et libertés.

La mise en place d'une procédure interne de
détection et d'alerte rapide est un impératif absolu

pour réagir a temps.
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Je suis la couleur du ciel par temps clair,
Puis celle des feuilles au printemps,
Enfin, celle du feu qui brile avec éclat.
Qui suis-je a chaque étape ?

&2




Enigme 6. Les durées de conservation des données

Principe de limitation

Les données ne peuvent pas étre
conservées indéfiniment. Une durée
selon

précise doit étre définie

chaque finalité.

Trois étapes clés

(4) (2] ©
m-0-8

Uhf\s:tnon Courante

Ardhivage infermédiaire

Archivage définitif

| T
11.2. SUIVI DES ENFANTS

11.2.1. Admission et relations avec les familles

1121/01 [Pré-inscription non confirmé. [ 1Tan D ]
Commission dattribution de place :
1121/02 - convocation, ordre du jour de réunion ; 3ans D Justif. DUA : I'enfant peut étre inscrit jusqu'a ses trois ans.
1121/03 - compte rendu, bilan, liste des enfants. 3ans v
| 1121/04] Inscription refusée. 3ans D |
Dossiers d'admission de l'enfant :
1121/05 - fiche diinscription, picces détat civil, justificatif de — 3ans D
domicile ;
1121/06 - dossier financier (justificatifs de ressources et prestations| 10 ans D | Jusif DUA: il €agit de piéces justificatives comptables.
sociales), contrat choist es parents dans le cadre de la
PSU (prestation de service unique), etc.
1121/07 | Relations avec les familles : plaquette dinformation, livet| — 3ans V| veeser un spécimen
daccueil, journal, guide pratique des parents, enquéte de
f péritions.
2. Suivi de la présence des enfants
)1 [ Registre ou cahier des entrées et des sorties. Tan v
02 | Registre médical. Tan v
03 | Cahier ou registre de présence ou dappel journalier des|  10ans D
enfants.
1122/04 ] Cahier de transmission ou de liaison interne. Tan T | T qualat
11.2.3. Dossier individuel de 'enfant
Dossier individuel des enfants sortis de créche :
1123/01 - i D ustif, DUA ; code de la santé publique, art. R, 11127

locuments médicaus avec| 28ansi/c
é reificats, notes dobservation du psychologue,  date de
naissance

Référentiels légaux

Se baser surlesrecommandations de
la CNIL ou les obligations légales
spécifiques (ex: 10 ans pour les

factures comptables).



Enigme finale

Enigme1:D
Enigme2:T
Enigme 3:6
Enigme 4: A
Enigme 5:1

Enigme 6: 3
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Vers une confiance renforcee

Le respect du RGPD par la collectivité sécurise la gestion des données des administrés tout en
renforcant la confiance envers le service public.

Merci de votre attention !



